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Программный продукт «Шлюз BelVPN 4.7»

2

Описание

Сертификация

Соответствует требованиям ТР 2013/027/BY

(для уровня безопасности 1)

Основные характеристики

Количество одновременно поддерживаемых VPN туннелей 10/50/1000/неограниченное количество

Производительность до 10 Гбит/с

ПП«Шлюз BelVPN 4.7» функционирует как в виртуальной среде – наиболее популярных гипервизорах 

(VMware ESXi, Citrix XenServer, KVM и др.), так и на любых аппаратных платформах поддерживающих ОС 

Linux

Защита трафика IPsec

Cisco-like интерфейс
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Комплекс программно-аппаратный «Шлюз BelVPN 4.7»

3

Описание

Сертификация

Соответствует требованиям ТР 2013/027/BY

(для уровня безопасности 3)

Основные характеристики

Количество одновременно поддерживаемых VPN туннелей 10/50/1000/неограниченное количество

Производительность до 15 Гбит/с

КПА«Шлюз BelVPN 4.7» предназначен для защиты информации (сетевого трафика), поступающей в

информационную систему и/или выходящей из нее, а также для защиты информационной системы

посредством фильтрации потока информации.

Защита трафика IPsec

Cisco-like интерфейс
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АРХИТЕКТУРА С-ТЕРРА ЭКРАН-М
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РАБОТА С МОДУЛЯМИ ЭКРАН-М

5

Firewall, IPS, Контроль приложений, Антивирус, WAF, Песочница и другие
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МОДИФИКАЦИИ С-ТЕРРА ЭКРАН-М

6

С-Терра Экран-М 8000

С-Терра Экран-М 7000
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РАСШИРЕНИЕ ЛИНЕЙКИ ДЛЯ ЭКРАН-М

7

С-Терра Экран-М 1000

С-Терра Экран-М 7000

С-Терра Экран-М 100

С-Терра Экран-М 3000

Модификации Экран-М на младших и средних аппаратных платформах
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ЧТО ПОЛУЧАЕТ РЫНОК 

8

В декабре 2024 года стартовала сертификация Экран-М на соответствие требованиям к ММЭ уровня сети во ФСТЭК РФ

Режим работы
Пропускная способность на один порт

Количество правил
Экран-М 8000 Экран-М 7000

FW + Stateful До 96 Гбит/c До 38 Гбит/c 100 тыс. ACL

FW + IDS / IPS До 24 Гбит/c До 12 Гбит/c 100 тыс. ACL + 40 тыс.

FW + IDS / IPS + WAF До 10 Гбит/c До 6 Гбит/c 100 тыс. ACL + 60 тыс.

FW + IDS / IPS + DPI + 
WAF + Антивирус + Песочница До 5 Гбит/c До 3.5 Гбит/c 100 тыс. ACL + 150 тыс.

Обработка трафика вынесена

за пределы ядра в пользовательское

пространство. Взаимодействие

с сетевой картой напрямую

Технологии DPDK и VPP

2025
Проверено ФСТЭК РФ

2024
Протестировано ЦБ РФ

Пропускная способность

в режиме FW + Stateful + NAT 

+ IPS + Антивирус для

Экран М 8000 – до 24 Гбит/с

*Согласно тестам

Инфосистемы Джет
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ФУНКЦИИ БЕЗОПАСНОСТИ, КОТОРЫЕ ВЫ УВИДИТЕ В ЭКРАН-М

9

Информационная безопасность

(IPsec IKEv2 без ГОСТ, WireGuard) (Firewall, в т.ч. stateful фильтрация)

VPN Межсетевой экран

(изолированная среда анализа

с контролем поведения объектов)

Антивирус и Песочница Определение категории
сайта конкретного запроса

(категории фильтрации)

(включая автоматизацию реакции

на инциденты, прямая интеграция

с Гарда DLP)

(межсетевое экранирование, защита от угроз,

контроль передачи файлов, URL-фильтрация,

времени сессий)

Интеграция с внешними
системами по REST API

Группировка событий различного типа,
сгенерированных в рамках одной сессии

IPS и IDS / URL-фильтрация / GeoIP / Прокси-сервер

/ Расширенный DNS-анализ / Интеграция с MS AD 
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РАБОТА С ПРАВИЛАМИ FW

10

Удобное управление
цепочками правил

Возможность 
управления через
DRAG & DROP
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РАБОТА С СИГНАТУРАМИ ПРИ ПОМОЩИ РЕГУЛЯРНЫХ ВЫРАЖЕНИЙ
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В примере выполняется 
поиск и отключение 
совпадений по SID 
(signature ID)
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АНАЛИЗ И ОТСЛЕЖИВАНИЕ ИЗМЕНЕНИЙ В КОНФИГУРАЦИИ

12

Сравнение правил (DIFF)
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СОВ - АВТООБНОВЛЕНИЕ, ОБНОВЛЕНИЕ ПО РАСПИСАНИЮ

13
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ПЕСОЧНИЦА

14

Песочница получает объекты из различных источников,

выполняет проверку и выносит вердикт о вредоносности ПО

ИСТОЧНИКИ ПЕСОЧНИЦА

СТАТИЧЕСКИЙ АНАЛИЗ ПОВЕДЕНЧЕСКИЙ АНАЛИЗ

Антивирус ClamAV

YARA-правила

Статические

сигнатуры Песочницы

Анализ процессов

Анализ

сетевой активности

Анализ

файловой системы

Интеграция с API

Объекты

из сетевого трафика

Ручная

загрузка объектов
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РАБОТА ПЕСОЧНИЦЫ
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Возможность ручной загрузки

объектов с настройкой параметров проверки

Просмотр журнала

анализируемых объектов
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РАБОТА ПЕСОЧНИЦЫ
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Временная
статистика событий

Гибкая настройка
анализа объектов
из сетевого трафика

Точечная проверка
пользователей
или хостов
по IP-адресам
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ПОДРОБНЫЙ АНАЛИЗ В ПЕСОЧНИЦЕ

17

Обнаруженные сигнатуры

Песочницы с маркерами,

описывающие поведение 

файла в изолированной среде

Выявленная сетевая активность

Возможность загрузить pcap

файлы и скриншоты анализа

Создание антивирусных сигнатур

на основе вердикта Песочницы
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ПЕСОЧНИЦА - ПРОВЕРКА ССЫЛОК ИЗ QR-КОДОВ

18

Песочница обнаруживает QR - коды на изображениях

или документах, извлекает содержащиеся в них ссылки и проверяет их 
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АНТИВИРУС

19

Блокировка

зашифрованных файлов

Анализ объектов в двух режимах

работы (Блокировка / Ожидание)

Точечная проверка пользователей

или хостов по IP адресам 
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ПРЕИМУЩЕСТВА ПЕСОЧНИЦЫ
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Поддержка
аппаратных платформ

Поддержка
отечественных ОС

Динамический обход
защитных механизмов

Поддержка работы

на средних и младших

платформах ЭКРАН-М

Установка на Astra Linux,

поддержка виртуальных

сред с Astra Linux

Раскрытие техник

анти-песочниц

во время анализа
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ГРУППИРОВКА СОБЫТИЙ РАЗЛИЧНОГО ТИПА ПО ГРУППАМ ПОЛЬЗОВАТЕЛЕЙ

21

События сбоев, события администрирования, обнаружения компьютерных атак, обнаружения вредоносного ПО 
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ИНТЕГРАЦИЯ С MICROSOFT ACTIVE DIRECTORY ДЛЯ ПОЛИТИК БЕЗОПАСНОСТИ

22

Применение политик безопасности на основе групп и пользователей
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СЕТЕВОЙ ФУНКЦИОНАЛ ЭКРАН-М: УЖЕ ПОД КАПОТОМ

23

Больше, чем вы ждёте

(трансляция сетевых адресов и портов) (порт зеркалирования)

NAT / PAT SPAN

(802.1Q)

VLAN Статическая и динамическая маршрутизация

(OSPF, BGP)

(Virtual Extensible LAN – виртуализация сети) (агрегация каналов)

VxLAN LACP

SMTP / NTP-клиент / DHCP (сервер и relay) / PPPoE

(NAT, маршрутизация, правила МЭ) (отказоустойчивость на базе VRRPv3)

IPv6 Кластеризация
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КЛАСТЕР ЭКРАН-М 

24

Отказоустойчивость на базе протокола VRRPv3

Типы отказов

Отключение питания

Отказ сетевого интерфейса

Выход из строя

аппаратной платформы

Отказ порта

на коммутационном оборудовании

Сеть
организации

VRRP
Кластер

VIP – виртуальный 
адрес кластера
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ПОДДЕРЖКА СОЕДИНЕНИЙ PPPOE

25

Point-to-Point Protocol over Ethernet - прямое подключение к провайдеру
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МАКСИМУМ УДОБСТВА ДЛЯ АДМИНИСТРАТОРА ЭКРАН-М

26

Управление и эксплуатация

(единая система с Web-интерфейсом, консолью

и REST API для контроля всех функций Экран-М)

(управление доступом

через DRAG&DROP)

Структура управления Простая настройка ACL

Анализ и отслеживание изменений конфигурации / Создание 

пользователей и настройка ролей 

(открытый REST API для интеграции с внешними

системами и автоматизации управления)

(управление доступом

через DRAG&DROP)

Автоматизация

и контроль

Визуализация зон и режимов

работы интерфейсов

(импорт настроек из решений других

вендоров без ручной переработки)

(централизованное администрирование 

нескольких устройств из одного интерфейса)

Автоматические скрипты переноса

настроек из других вендоров

Групповое управление подчиненными

межсетевыми экранами
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СТРУКТУРА УПРАВЛЕНИЯ С-ТЕРРА ЭКРАН-М

27

IDS/IPS

Песочница

Контроль приложений

WAF

Потоковый Антивирус

FW / Firewall

Система 
управления 

NGFW

REST API
команды

управления

WEB 
интерфейс 
управления

Консоль 
управления

Внешние СУ

Единая система управления
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ОТКРЫТЫЙ REST API — АВТОМАТИЗАЦИЯ И КОНТРОЛЬ

28

Открытый интерфейс для подключения к вашей инфраструктуре
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ГРУППОВОЕ УПРАВЛЕНИЕ ПОДЧИНЕННЫМИ МЕЖСЕТЕВЫМИ ЭКРАНАМИ

29

Контроль и управление из одного окна
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РОЛЕВАЯ МОДЕЛЬ С-ТЕРРА ЭКРАН-М. НАСТРОЙКА РОЛЕЙ

30

Экран-М обеспечивает возможность управления полномочиями для ролей в ММЭ

Преднастроенные
роли по требованиям 
ММЭУС

Гибкая настройка 
привилегий
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ВИЗУАЛИЗАЦИЯ ЗОН И РЕЖИМОВ РАБОТЫ ИНТЕРФЕЙСОВ

31
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МОНИТОРИНГ И ОТЧЕТЫ ДЛЯ УВЕРЕННОГО УПРАВЛЕНИЯ ЭКРАН-М

32

События, отчёты и контроль

(создание настраиваемых отчётов 

по событиям, трафику и инцидентам) (CSV, JSON)

Конструктор отчётов Гибкий экспорт событий 

безопасности

Всё, что нужно для анализа

инцидентов и отчётности по безопасности

(все действия фиксируются на устройстве 

для анализа и формирования отчётов)

(включая выгрузку в формате ГЦМ 

для взаимодействия с ГосСОПКА)

Подробное логирование 

событий безопасности

Поддержка стандартов 

экспортируемых форматов 

(передача событий REST API) (быстрый доступ к нужной информации)

Совместимость

с внешними системами

Поиск и фильтрация

по событиям в интерфейсе
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КОНСТРУКТОР ОТЧЕТОВ 

33
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ВЫГРУЗКА СОБЫТИЙ В ФОРМАТЕ ГЦМ ГОССОПКА

34
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АТАКИ С ИСПОЛЬЗОВАНИЕМ AI АССИСТЕНТОВ

35

Использование легитимных учётных

записей (valid accounts) - ~31 % случаев.

Атаки становятся более

целенаправленными и технологически

сложными: AI-инструменты, инфостилеры,

легитимные учётные записи

используются активнее.

Фишинг и эксплуатация

публичных приложений - ~26 % каждое.

Внедрение инфостилеров (infostealers)

выросло на 84 % в 2025 году

по сравнению с 2024 показателем. 
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МОДУЛЬ ИИ IDS 

36

Поддержка работы

на нескольких интерфейсах

Отображение

уровня нормали

Оповещение

администраторов
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МОДУЛЬ ИИ IDS 

37

Журнал исключений

IP-адресов

Оповещение

администраторов

События безопасности
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МОДУЛЬ ИИ IDS 

38

Оптимизированный

для высокой производительности

Защита

от Zero-days атак
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USERNETCHECK - МОДУЛЬ ПОЛЬЗОВАТЕЛЕЙ СЕТИ

39

Добавлен статус «Онлайн»

Добавлена поддержка IPv6

Добавлена настройка

политики по умолчанию

Добавление возможности

проверки пользователя

антивирусом и песочницей

Выбор идентификации

для конкретного пользователя
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USERNETCHECK - МОДУЛЬ ПОЛЬЗОВАТЕЛЕЙ СЕТИ

40

Топ атак (WAF)

Расширенная статистика по пользователю

WAF

Топ IP, атакуемых пользователем 

Топ IP, атакующих пользователя

Все сработки  на пользователя

Топ сигнатур

COB

Топ атакующих пользователя

Топ атакуемых пользователем

Все сработки по пользователю

История авторизации
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МОДУЛЬ САМОТЕСТИРОВАНИЯ

41

1. Готовые сценарии

для тестирования:

Функции модуля

DPI

WAF и СОВ

Антивирус и песок

2. PCAP файлы:

Запись

Воспроизведение
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ПОДДЕРЖКА VPN WIREGUARD

42

Реализован

как пользовательский плагин

Шифрует трафик в fast-path

без обходов через ядро

Низкие задержки и высокая 

пропускная способность

~ равна скорости порта

Богатая сервис-цепочка:

NAT44/NAT66, ACL/ABF (policy-routing),

QoS/traffic-policing, VRF/VRF-leak, IDPS,

WAF, DPI  — всё на одном dataplane
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WIREGUARD ЭКРАН-М КЛИЕНТ

43

WireGuard VPN

IPSec VPN 

Сервер

Сервер упр.
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ПОДДЕРЖКА РАЗЛИЧНЫХ ПРОТОКОЛОВ ДЛЯ ПОСТРОЕНИЯ ЗАЩИЩЕННОГО СОЕДИНЕНИЯ VPN

44

IPSec VPN и WireGuard VPN

Экран-М
8000

Экран-М
8000

Интерфейс 100G Интерфейс 100G

Интерфейс 100G Интерфейс 100G

92
Гбит/c

96
Гбит/c

IPSec
VPN

Экран-М
8000

Экран-М
8000

WireGuard
VPN
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СОВМЕСТИМОСТЬ С С-ТЕРРА ШЛЮЗ

45

Удаленный офис Центральный офис
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ИНТЕРАКТИВНОЕ ОБУЧЕНИЕ

46
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АВТОМАТИЧЕСКИЕ СКРИПТЫ ПЕРЕНОСА КОНФИГУРАЦИИ

47

Возможность переноса настроек с оборудования других вендоров (FW + NAT). 
Подбор конкретной аппаратной платформы С-Терра осуществляется с учётом требований проекта.

FortiNet

Check Point

Экран-М

Экран-М

Перенос

Перенос
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ИНТЕРАКТИВНЫЕ СЕРВИС PACKET FLOW
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Просмотр связей

Упрощение

написания документации

Построение прохождения

пакета от A графа к Б,

или общему drop графу
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В ПЛАНАХ ЭКРАН-М — СЕРТИФИЦИРОВАННЫЙ СКЗИ И ММЭ НА ОДНОЙ ПЛАТФОРМЕ
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Разработка нового релиза Экран-М с расширенным функционалом

Экран-М новые релизы в разработке

Многофункциональный 
межсетевой экран уровня сети 
вместе с ГОСТ-шифрованием

Многофункциональный межсетевой экран

Поддержка ГОСТ-шифрования

Экономия на закупках и обслуживании

Упрощение архитектуры сети

Преимущества подхода

Защита

Расширенная
функциональность

→→→

DPI IDS / IPS

WAFNGFW

Sandbox ГОСТ VPN

Сделаем на одном устройстве
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ДОРОЖНАЯ КАРТА РАЗВИТИЯ НА  2026-2027 гг.
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Июль 2026
Сертификация

Экран-М 2.0 

в Испытательной

Лаборатории

С-Терра БЕЛ на 

соответствие  ТР 

2013/027/BY

Март 2026
• Сертификация 

продуктов (КПА/ПП)

BELVPN 4.7

Ноябрь 2026
• Сертификация на 

соответствие  ТР 2013/027/BY

- ПП «BelVPN Client - L 4.7»

- ПП «BelVPN Client - А 4.7»

- ПП «BelVPN Client - W 4.7»

Март 2027
• Разработка (КПА/ПП) Шлюз BelVPN 5.0 c IKEv2 Получение 

сертификата 
соответствия ТР 
2013/027/BY 

Сентябрь 2027
• Встраивание белорусской криптографии в Экран-М
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К КОМУ ОБРАЩАТЬСЯ?

ОТДЕЛ ПО РАБОТЕ С КЛИЕНТАМИ

Общие вопросы по партнёрской 
политике и развитию бизнеса
с «С-Терра»

info@s-terra.by

ОТДЕЛ КЛИЕНТСКОГО СЕРВИСА

Техническая поддержка
по купленному оборудованию

service@s-terra.by



Минск, 2026

СПАСИБО
ЗА ВНИМАНИЕ!


