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Постановка проблемы

2ООО «С-Терра Бел», 2019 ХХIV Научно-практическая конференция «Комплексная защита информации»

 вместе с тем, регламент правового регулирования процедуры
вывоза/экспорта белорусских СКЗИ на территорию зарубежных
стран оказался необоснованно «жестким», его требования
практически невозможно реализовать. Из целого ряда
проектов по трансграничному защищенному взаимодействию
ни один к настоящему времени не удается реализовать

В процессе практической деятельности по реализации процедур экспорта/импорта
(ввоза/вывоза) средств шифрования (средств криптографической защиты информации -
СКЗИ), отнесенных в РБ к специфическим товарам двойного назначения, по проектам
организации защищенного трансграничного корпоративного взаимодействия выявилось
следующее:

 действующий регламент правового регулирования процедуры
ввоза/импорта СКЗИ иностранных государств в РБ в целом
отработан, аспекты его реализации серьезных вопросов не
вызывают



Правовое регулирование
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Правовое регулирование ввоза/вывоза средств шифрования (СКЗИ), отнесенных к специфическим
товарам, осуществляется согласно Указу Президента Республики Беларусь от 28.02.2017 № 49 «О
государственном регулировании в области экспортного контроля», которым утверждены пять
положений, в том числе Положение о порядке государственного регулирования ввоза/вывоза
специфических товаров (работ, услуг). Порядок действий:

 юрлицами, имеющими право на осуществление внешнеторговой либо 
посреднической деятельности в отношении специфических товаров (работ, 
услуг), проводится процедура идентификации СКЗИ

 В результате идентификации:
- вывоз СКЗИ может быть разрешен по упрощенной процедуре
- СКЗИ отнесено к специфическим товарам, требующим получение 

разрешения Межведомственной комиссии по военно-техническому 
сотрудничеству и экспортному контролю при Совете безопасности РБ на 
ввоз/вывоз СКЗИ

 на основании решения МК ВТС ЭК получение сертификата Госкомвоенпрома 
на ввоз/вывоз (импорт/экспорт) СКЗИ
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Перечень документов от пользователя в стране-импортере
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 Необходимо заключить внешнеторговый контракт
 Предоставить сертификат конечного пользователя
 Предоставить выданный уполномоченным органом страны-

импортера СКЗИ документ, содержащий обязательства конечного
пользователя об использовании импортируемых из Республики
Беларусь специфических товаров (работ, услуг), который должен
содержать:
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 Документ об обязательствах конечного пользователя подлежит обязательной легализации в
загранучреждении Республики Беларусь в стране-импортере СКЗИ

 обязательство об использовании импортируемых из Республики Беларусь специфических
товаров (работ, услуг) только в заявленных целях

 обязательство о недопущении реэкспорта или передачи третьим странам
импортируемых из Республики Беларусь специфических товаров (работ, услуг),
международным организациям без разрешения специально уполномоченного
государственного органа в области экспортного контроля



Описание проблем
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 Для вывоза/экспорта всех видов СКЗИ (персональные, программные,
программно-аппаратные) требуется получение сертификата
Госкомвоенпрома, т.е. прохождение полноценной процедуры – от
идентификации до получения разрешения МК ВТС ЭК, что в случае,
персональных СКЗИ вызывает недоумение
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 Получение от уполномоченного органа страны-импортера документа с обязательствами о
недопущении реэкспорта или передачи третьим странам импортируемых из РБ СКЗИ, причем с
обязательной легализацией в загранучреждении Республики Беларусь, на практике осуществить
оказалось невозможным

Две главные проблемы при вывозе/экспорте СКЗИ (специфических товаров):

Пример: для поездки за границу со своим ноутбуком или смартфоном с
установленным клиентом безопасности необходимо проходить процедуру вывоза

Пример: для вывоза/экспорта СКЗИ в РФ потребуется получить документ с обязательствами
ФСБ о недопущения реэкспорта или передачи третьим странам, который надо заверить на
Маросейке (в Посольстве РБ)



Обоснование
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 Представляется, что получение документа с обязательствами уполномоченного
органа страны-импортера практически невозможно по следующим причинам:
 для того, чтобы такой документ был подготовлен, СКЗИ, как минимум,

должно пройти проверку/изучение уполномоченным органом в стране-
импортере (необходимо оформление временного вывоза и т.п.)

 компетентные органы не заинтересованы в чужих СКЗИ
 это выглядит как вмешательство во внутренние нормативные процедуры

страны-импортера, регулирующие ввоз/импорт
 Реализация белорусских криптографических стандартов не является защищаемым

ресурсом. В частности, библиотека, реализующая белорусские криптоалгоритмы,
в исходных кодах находится в публичном доступе

 Столь жесткие меры в отношении персональных СКЗИ не практикуются в других
странах
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Вывод: действующий регламент на практике не позволяет осуществлять вывоз/экспорт
белорусских СКЗИ



Предложения
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 Введение упрощенной процедуры вывоза/экспорта для программных СКЗИ
(по уведомительному принципу)

 Выведение категории персональных СКЗИ из под определения
специфических товаров в целом (без процедуры оформления
вывоза/экспорта)

 Отменить как невыполнимое на практике требование о предоставлении от
уполномоченного органа страны-импортера документа с обязательствами о
недопущении реэкспорта или передачи третьим странам импортируемых из
РБ СКЗИ с легализацией в загранучреждении Республики Беларусь
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 Изменить вектор направленности в вопросах вывоза/экспорта специфических товаров (услуг,
работ) с запретительного на благоприятствующий и поощрительный, поскольку создание проблем и
запретов в этой сфере явно не отвечает интересам Беларуси, поскольку и без того небольшая ниша
подобных проектов отдается зарубежным производителям

Представляется целесообразным следующее:
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