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Построение VPN туннеля между двумя 
подсетями, защищаемыми шлюзами 
безопасности «Bel VPN Gate» c 
аутентификацией на pre-shared key 

Описание стенда 

Сценарий иллюстрирует построение защищенного соединения между двумя подсетями SN1 и SN2, 

которые защищаются шлюзами безопасности «Bel VPN Gate». Для защиты будет построен VPN туннель 

между устройствами GW1 и GW2. Устройства IPHost1 и IPHost2 смогут общаться между собой по 

защищенному каналу (VPN). Все остальные соединения разрешены, но защищаться не будут.  

В рамках данного сценария для аутентификации партнеры будут использовать общий ключ.  

Параметры защищенного соединения: 

• IKE параметры: 

• Аутентификация – общий ключ; 

• Алгоритм шифрования – СТБ 34.101.31-2011 (6.4); 

• Алгоритм вычисления хеш-функции – СТБ 34.101.31-2011 (6.9); 

• Протокол согласования ключей – протокол Диффи-Хеллмана на эллиптических кривых (СТБ 

34.101.66-2014). 

• IPsec параметры: 

• Туннельный режим, протокол ESP: 

• Алгоритм шифрования – СТБ 34.101.31-2011 (6.4); 

• Алгоритм контроля целостности – СТБ 34.101.31-2011 (6.6). 

Схема стенда (Рисунок 1): 
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Рисунок 1 
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Настройка стенда 

Настройка шлюза безопасности GW1 

Настройку начните со шлюза безопасности GW1. Все настройки производятся через локальную консоль 

или удаленно (SSH с правами суперпользователя) по доверенному каналу связи. 

Инициализация шлюза описывается в документации на ПАК «Bel VPN Gate 4.5» – 

bel_vpn_gate_45_userguides («Руководство пользователя. Настройка», раздел «Инициализация ПАК Bel 

VPN Gate при первом старте»). 

В данном сценарии для аутентификации используется общий ключ.  

Настройка интерфейсов 

IP-адреса для интерфейсов рекомендуется настроить через cisco-like консоль.  

1. Для входа в консоль запустите cs_console: 

root@belvpngate:~# cs_console  

belvpngate>enable 

Password: 

Пароль по умолчанию: csp. 

2. Перейдите в режим настройки: 

belvpngate#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

3. В настройках интерфейсов задайте IP-адinреса: 

belvpngate(config)#interface GigabitEthernet 0/0 

belvpngate(config-if)#ip address 192.168.1.1 255.255.255.0 

belvpngate(config-if)#no shutdown 

belvpngate(config-if)#exit 

belvpngate(config)#interface GigabitEthernet 0/1 

belvpngate(config-if)#ip address 10.0.0.1 255.255.255.0 

belvpngate(config-if)#no shutdown 

belvpngate(config-if)#exit 

4. Задайте адрес шлюза по умолчанию: 

belvpngate(config)#ip route 0.0.0.0 0.0.0.0 10.0.0.2 

5. Выйдите из cisco-like интерфейса: 

belvpngate(config)#end 

belvpngate#exit 

Создание политики безопасности 

Создавать политику рекомендуется в интерфейсе командной строки. Для входа в консоль запустите 

cs_console: 

root@belvpngate:~# cs_console  

belvpngate>en 

Password: 

Пароль по умолчанию: csp. 

Важно: пароль по умолчанию необходимо сменить. 

1. Перейдите в режим настройки: 

https://s-terra.by/wp/wp-content/uploads/2020/09/bel_vpn_gate_45_userguides-1.pdf#%5B%7B%22num%22%3A38%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C85.1%2C771%2C0%5D
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belvpngate#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

2. Смените пароль по умолчанию: 

belvpngate(config)#username cscons password <пароль> 

3. Смените название шлюза: 

belvpngate(config)#hostname GW1 

4. Задайте тип идентификации: 

GW1(config)#crypto isakmp key qw34rt67 address 10.0.0.2 

5. Задайте параметры для IKE: 

GW1(config)#crypto isakmp policy 1 

GW1(config-isakmp)#hash belt 

GW1(config-isakmp)#encryption belt 

GW1(config-isakmp)#authentication pre-share 

GW1(config-isakmp)#group beltdh 

GW1(config-isakmp)#exit 

6. Создайте набор преобразований для IPsec: 

GW1(config)#crypto ipsec transform-set TSET esp-belt esp-belt-mac 

GW1(cfg-crypto-trans)#mode tunnel 

GW1(cfg-crypto-trans)#exit 

7. Опишите трафик, который планируется защищать. Для этого создайте расширенный список доступа: 

GW1(config)#ip access-list extended LIST 

GW1(config-ext-nacl)#permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255 

GW1(config-ext-nacl)#exit 

8. Создайте крипто-карту: 

GW1(config)#crypto map CMAP 1 ipsec-isakmp  

% NOTE: This new crypto map will remain disabled until a peer 

        and a valid access list have been configured. 

GW1(config-crypto-map)#match address LIST 

GW1(config-crypto-map)#set transform-set TSET 

GW1(config-crypto-map)#set pfs beltdh 

GW1(config-crypto-map)#set peer 10.0.0.2 

GW1(config-crypto-map)#exit 

9. Привяжите крипто-карту к интерфейсу, на котором будет туннель: 

GW1(config)#interface GigabitEthernet 0/1 

GW1(config-if)#crypto map CMAP 

GW1(config-if)#exit 

10. Настройка устройства GW1 в cisco-like консоли завершена. При выходе из конфигурационного режима 

происходит загрузка конфигурации: 

GW1(config)#end 

GW1#exit 

В Приложении представлен текст cisco-like конфигурации для шлюза GW1. 

Настройка шлюза GW2 

Настройка шлюза безопасности GW2 происходит аналогично настройке устройства GW1, с заменой IP-

адресов в соответствующих разделах конфигурации. 

В Приложении представлен текст cisco-like конфигурации для шлюза GW2. 
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Настройка устройства IPHost1 

На устройстве IPHost1 задайте IP-адрес, а в качестве шлюза по умолчанию укажите IP-адрес внутреннего 

интерфейса шлюза безопасности GW1 – 192.168.1.1. 

Настройка устройства IPHost2 

На устройстве IPHost2 задайте IP-адрес, а в качестве шлюза по умолчанию укажите IP-адрес внутреннего 

интерфейса шлюза безопасности GW2 – 192.168.2.1.  
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Проверка работоспособности стенда 

После того, как настройка всех устройств завершена, инициируйте создание защищенного соединения. 

На устройстве IPHost1 выполните команду ping: 

ping 192.168.2.100 

PING 192.168.2.100 (192.168.2.100) 56(84) bytes of data. 

64 bytes from 192.168.2.100: icmp_req=1 ttl=62 time=917 ms 

64 bytes from 192.168.2.100: icmp_req=2 ttl=62 time=3.76 ms 

64 bytes from 192.168.2.100: icmp_req=3 ttl=62 time=3.38 ms 

64 bytes from 192.168.2.100: icmp_req=4 ttl=62 time=3.88 ms 

^C 

--- 192.168.2.100 ping statistics --- 

4 packets transmitted, 4 received, 0% packet loss, time 3004ms 

rtt min/avg/max/mdev = 3.381/232.189/917.719/395.790 ms 

В результате выполнения этой команды между устройствами GW1 и GW2 будет установлен VPN туннель. 

Убедиться в этом можно, выполнив на устройстве GW1 команду: 

root@GW1:~# sa_mgr show 

ISAKMP sessions: 0 initiated, 0 responded 

 

ISAKMP connections: 

Num Conn-id (Local Addr,Port)-(Remote Addr,Port) State Sent Rcvd 

1 3 (10.0.0.1,500)-(10.0.0.2,500) active 1976 1904 

 

IPsec connections: 

Num Conn-id (Local Addr,Port)-(Remote Addr,Port) Protocol Action Type Sent Rcvd 

1 3 (192.168.1.0-192.168.1.255,*)-(192.168.2.0-192.168.2.255,*) * ESP tunn 352 352 

Согласно созданной политике безопасности весь трафик между сетями SN1 и SN2 будет зашифрован. 

Прохождение остального трафика будет разрешено, но не будет защищаться шифрованием.  
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Приложение 
Текст cisco-like конфигурации для шлюза GW1 

! 

version 12.4 

no service password-encryption 

! 

crypto ipsec df-bit copy 

crypto isakmp identity address 

username cscons privilege 15 password 0 csp 

aaa new-model 

! 

! 

hostname GW1 

enable password csp 

! 

! 

! 

logging trap debugging 

! 

! 

crypto isakmp policy 1 

 encr belt 

 hash belt 

 authentication pre-share 

 group beltdh 

! 

crypto isakmp key qw34rt67 address 10.0.0.2 

! 

crypto ipsec transform-set TSET esp-belt esp-belt-mac 

! 

ip access-list extended LIST 

 permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255 

! 

! 

crypto map CMAP 1 ipsec-isakmp 

 match address LIST 

 set transform-set TSET  

 set pfs beltdh 

 set peer 10.0.0.2 

! 

interface GigabitEthernet0/0 

 ip address 192.168.1.1 255.255.255.0  

! 

interface GigabitEthernet0/1 

 ip address 10.0.0.1 255.255.255.0 

 crypto map CMAP 

! 

interface GigabitEthernet0/2 

 no ip address 

 shutdown 

! 

interface GigabitEthernet0/3 

 no ip address 

 shutdown 

! 

! 

ip route 0.0.0.0 0.0.0.0 10.0.0.2 

! 

end 
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Текст cisco-like конфигурации для шлюза GW2 
! 

version 12.4 

no service password-encryption 

! 

crypto ipsec df-bit copy 

crypto isakmp identity address 

username cscons privilege 15 password 0 csp 

aaa new-model 

! 

! 

hostname GW2 

enable password csp 

! 

! 

! 

logging trap debugging 

! 

! 

crypto isakmp policy 1 

 encr belt 

 hash belt 

authentication pre-share 

 group beltdh 

! 

crypto isakmp key qw34rt67 address 10.0.0.1 

! 

crypto ipsec transform-set TSET esp-belt esp-belt-mac 

! 

ip access-list extended LIST 

 permit ip 192.168.2.0 0.0.0.255 192.168.1.0 0.0.0.255 

! 

! 

crypto map CMAP 1 ipsec-isakmp 

 match address LIST 

 set transform-set TSET  

 set pfs beltdh 

 set peer 10.0.0.1 

! 

interface GigabitEthernet0/0 

 ip address 192.168.2.1 255.255.255.0 

! 

interface GigabitEthernet0/1 

 ip address 10.0.0.2 255.255.255.0 

 crypto map CMAP 

! 

interface GigabitEthernet0/2 

 no ip address 

 shutdown 

! 

interface GigabitEthernet0/3 

 no ip address 

 shutdown 

! 

! 

ip route 0.0.0.0 0.0.0.0 10.0.0.1 

! 

end 


